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Passwort - Warum ist die Lange entscheidend?

Passwortlange in .
a'ss ortlange Genutzte Zeichen
Zeichen

Kleinbuchstaben (26 mdgliche Zeichen)

Klein- & GroBbuchstaben & Ziffern (62 mogliche Zeichen)

Klein- & GroRBbuchstaben, Ziffern & Sonderzeichen (95 mogliche Zeichen)
Kleinbuchstaben (26 mdgliche Zeichen)

Klein- & GroBbuchstaben & Ziffern (62 mogliche Zeichen)

Klein- & GroBbuchstaben, Ziffern & Sonderzeichen (95 mogliche Zeichen)
Kleinbuchstaben (26 mdgliche Zeichen)

Klein- & GroBbuchstaben & Ziffern (62 mogliche Zeichen)

Klein- & GroBbuchstaben, Ziffern & Sonderzeichen (95 mogliche Zeichen)
Kleinbuchstaben (26 mdgliche Zeichen)

Klein- & GroBbuchstaben & Ziffern (62 mogliche Zeichen)

Klein- & GroBbuchstaben, Ziffern & Sonderzeichen (95 mogliche Zeichen)

Basis hierfiir ist eine mogliche Erstellung von 170.424.973 Keys (mogliche Passworter) pro Sekunde

) Uniy

en

0,069 Sekunden

5,4 Sekunden

45,4 Sekunden
1,8 Sekunden

5 Minuten 30 Sekunden

1 Stunde 48 Minuten
47,1 Sekunden

5 Stunden 42 Minuten

4 Tage 17 Stunden
20 Minuten 24 Sekunden

14 Tage 19 Stunden

1 Jahr 2 Monate 12 Tage
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Passwort - Mogliche Angriffsformen

Worterbuchangriff

Diese Angriffsmethode macht sich zunutze, dass Passworter oft zu kurz sind oder gelaufige Worter enthalten. Hacker nutzen
eine Liste mit solchen Wortern (das ,Worterbuch”) und probieren sie zumeist in Kombination mit einigen Ziffern vor und/oder
nach den Benutzernamen des Unternehmens aus. (Die Benutzernamen sind leicht herausfindbar, da sie in der Regel auf den
Namen der Mitarbeiter basieren.)

Brute Force

Mithilfe eines Programms werden wahrscheinliche Passworter oder einfach zufallige Zeichenketten erzeugt und quasi nach der
Holzhammermethode ausprobiert. Der Angriff beginnt mit haufig genutzten, schwachen Passwortern wie Passwort123 und

steigert sich dann. Auch Variationen mit Grol3- und Kleinbuchstaben werden automatisch durchprobiert.
Abgefangene Daten

Bei dieser Angriffsmethode nutzen die Cyberkriminellen Sniffer-Software, um den Datenverkehr im Netz zu Uberwachen und
Passworter bei der Ubertragung abzufangen. Ahnlich wie beim Abhéren einer Telefonleitung erlangt die Software die gesuchten
Informationen also einfach per Lauschangriff. Sind diese Informationen (z. B. die Passworter) unverschlusselt, wird die Aufgabe
umso leichter. Aber auch verschlusselte Informationen koénnen anfallig sein, je nach Starke des genutzten

Verschlusselungsverfahrens.



G Universitatsmedizin Essen
k ) Universitatsklinikum

Passwort - Mogliche Angriffsformen

"Man-in-the-Middle"

Die Software des Hackers Uberwacht nicht einfach nur die im Netz Ubertragenen Daten, sondern schaltet sich aktiv in die
Interaktion mit dem Benutzer ein. Dazu tarnt sie sich meist als seriése Website oder App, um so den Benutzer zur Eingabe
seiner Zugangsdaten und anderer vertraulicher Informationen (Kontonummern, Sozialversicherungsnummern usw.) zu
bewegen. Dieser sogenannte "Man-in-the-Middle-" (MITM) oder Janusangriff wird oft mittels Social Engineering realisiert (der

Benutzer wird durch Vortauschung falscher Tatsachen in die Irre gefthrt).
Keylogger

Cyberkriminelle installieren Software auf dem System des Benutzers, die jede Tastatureingabe protokolliert. So finden die
Ganoven nicht nur den Benutzernamen und das Passwort heraus, sondern sie erfahren auch gleich, fur welche Website oder
App die Zugangsdaten jeweils gelten. Bei dieser Angriffsart ist in der Regel ein vorhergehender Angriff notig, bei dem die

Keylogger-Schadsoftware auf dem Computer des Benutzers installiert wird.
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Passwort - Mogliche Angriffsformen

Social Engineering

Social Engineering umfasst eine Reihe von manipulativen Methoden, mit denen Benutzern vertrauliche Informationen entlockt

werden. Zu den gangigen Taktiken zahlen:

Phishing: Betrugerische E-Mails, SMS usw. sollen Benutzer dazu bringen, ihre Zugangsdaten einzugeben, gefalschte Websites
aufzurufen oder auf einen Link zu klicken, der die Installation von Schadsoftware auslost.

Spear Phishing: Vergleichbar mit Phishing, allerdings sind die E-Mails/SMS hier sorgfaltiger formuliert und mithilfe von bereits
herausgefundenen Informationen starker auf den jeweiligen Benutzer zugeschnitten. Wenn der Hacker zum Beispiel schon
weil3, dass sein Opfer ein Konto bei einer bestimmten Bank hat, kann er Layout und Logo der E-Mail im Stil der Bank gestalten,
um authentischer zu wirken.

Baiting: Angreifer hinterlassen kompromittierte USB-Sticks oder andere Gerate an o6ffentlichen Platzen oder im Unternehmen
in der Hoffnung, dass Mitarbeiter sie ahnungslos benutzen und so auch ihre Computer infizieren.

Quid pro quo: Der Angreifer gibt sich als vertrauenswdurdige Person aus, zum Beispiel als Helpdesk-Mitarbeiter, und interagiert

mit dem Benutzer, um von ihm die gewunschten Informationen zu erhalten.
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Passwort - Excel-Tabelle
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Tabelle1

		Klassifizierung: Vertraulich

		                                        Teilnehmer


Kriterien		DEKRA		Cetus Health GmbH		Teilnehmer 3		Ergebnis DEKRA GmbH		Ergebnis Cetus Health GmbH		Ergebnis Teilnehmer 3				Gewichtung

		Zusätzliche Prüfverfahrenskompetenz nach §8a BSIG vorhanden		+++		+				9		3		0				3

		Mitarbeit in diesbezüglichen Gremien und Arbeitskreisen		+		++				1		2		0				1

		Auditkompetenz (allgemein)		+++		++				3		2		0				2

		Erfahrung mit dem Standard ISO/IEC27001:2013		+++		++				9		6		0				3

		Informationssicherheitskompetenz/IT-Sicherheitskompetenz		+++		++				6		4		0				2

		Branchenkompetenz		++		+++				6		9		0				3

		Preis		++		+++				4		6		0				3

		Erfahrung mit der prüfenden Stelle		+++		---				3		0		0				2

		Prüfer mit ISO 27001 Lead-Auditor Erfahrung		++		---				6		0		0				3

		Eignung der prüfenden Stelle wird nachgewiesen durch:		DAkkS-Akkreditierung		Selbsterklärung gegenüber dem BSI



		Gesamtergebnis		47		32		0

		Ergebnis höchste Gewichtung		34		24		0





Tabelle2

		Bewertung		Gewichtung

		---		DAkkS-Akkreditierung

		+		BSI-Zertifizierung

		++		QA-Zertifizierung gemäß DIIR, IIA

		+++		Zuassung als Wirtschaftsprüfungsorganisation beim IDW

				Selbsterklärung gegenüber dem BSI





Tabelle3
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Bobs Nachricht, privater Schlussel Bobs Nachricht,
verschlisselt flr Alice von Alice wieder im Klartext
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Verschlusselung - Wie geht das?

Sender Empfanger
verschliisseln mit 1 verschliisselte “T verschlisselte | verschlisselte |  antschliisseln mit -

Daten Daten Daten . —
A (Text,Bildetc) | .. || (Text,Bild etc) |~ (Text, Bild etc) AR
Eddsh packen entpacken E-Mail

__ verschlisseln u entschliisseln
: mit |8 verschliisselter | .~ verschlusselter | .. verschliisselter | mit o
Session Key :} r ’7 Session Key Session Key | Session Key g
symmetrische -_
Verschlusselung o
P.Ub.'IC Key Nachricht Private Key
(Empfanger) (Empfanger) :

asymmetrische
Verschlisselung

Passwort
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Signieren - Was ist das?

Sender Empfianger
> signierte Daten |
(Text, Bild etc.) :
E-Mail Hash-Algorithmus E-Mail
, : ¥
St Verschliisselung g arschitstaltar Entschlisselung N ot
Algorithmus : Hash-Wert g
_ Signatur-
Hash-Wert- Private Key . Public Key Prifung
Erstellung (Sender) Nachricht (Sender)
| | Echtheit
Passwort bestatigt
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